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Artificiell intelligens — mojligheter och

utmaningar for Sveriges nationella sakerhet

Christer Andersson, Tove Gustavi och Maja Karasalo

Artificiell intelligens (AI) antas av méinga fa en
betydande paverkan pa samhillsutvecklingen
under de kommande aren. Al kommer att
tillimpas i ménga olika tekniska system vilket
innebir att Al ocksd kommer att péaverka vitala
delar av den svenska forsvarsformagan och den
nationella sikerheten i bred bemirkelse. Fragan ar
om svenska myndigheter, och samhiillet i stort, ir
forberett for att nyttja de méjligheter som tekniken
erbjuder och — inte minst — méta de utmaningar
och hot som ett nytt sikerhetspolitiskt landskap
med Al medfor?

ARTIFICIELL INTELLIGENS - ETT OMTVISTAT
BEGREPP

En del menar att Artificiell Intelligens (AI) handlar
om att fi datorer att imitera minskligt beteende.
Andra anser att det istillet handlar om att skapa
datorsystem som, till skillnad frin minniskan,
resonerar och beter sig “rationellt” i alla situationer.
Det finns ingen allmint vedertagen definition av Al,
men generellt refererar begreppet till formégan hos
ett datorsystem att i nagot rimligt avseende resonera
eller agera korreke utifrdn tillginglig information och
tidigare erfarenheter.

Rent tekniskt skapas Al genom att information
hanteras med matematiska metoder och logik. Al
baseras alltsa inte pé en specifik teknik utan det kan
handla om olika typer av maskininldrning, men dven
exempelvis statistiska metoder. Maskininlirning kan
beskrivas som metoder som anvinder tillginglig
information for att trina och férbittra matematiska
modeller av omvirlden. Modellerna anvinds for att
tolka och analysera omvirlden. Ju mer information
som finns tillginglig for trining, desto mer exakta
modeller och bittre analysresultat kan forvintas.

Den uppmirksamhet som Al har fitt de senaste
dren foljer av att vissa centrala tekniker har natt en
saidan mognadsgrad och tillforlitlighet att de kan
byggas in i produkter och anvindas i samhillet. For
maskininlirning i synnerhet hinger teknikmognaden
till stor del ihop med utvecklingen av kraftfulla
datorer, samt med digitaliseringen av samhillet vilket
har gjort att stora mingder data har blivit allmint
tillgingliga. Dessa forutsdttningar har bidragit till
en utveckling av algoritmer och metoder som inte
tidigare har varit mojlig.

Al ir ett omridde som inte har nigra tydliga
grinser mellan civila och militira tillimpningar. Ett
tekniskt system som har tagits fram for att identifiera
cancerceller i mikroskop kan i princip ocksd ldras att
hittabombmalisatellitbilder. Mycketavden framtagna
tekniken finns fritt tillginglig, vilket innebir att det
ar svart att overblicka vilka aktdrer som anvinder sig
av den och for vilka syften. Tillgingligheten och de
dubbla anvindningsomradena medfor bade for- och
nackdelar ur ett nationellt sikerhetsperspektiv.

MOJLIGHETER OCH UTMANINGAR MED Al 1
TOTALFORSVARET
Rapporteringen praktiska

anvindningen av Al kinnetecknasav teknikoptimism,

om den militira
dir olika tillimpningar av Al-metoder beskrivs med
lyckade resultat, men ocksé av oro for vad utvecklingen
mot mer sjilvstindiga tekniska system kan innebira.
For Sveriges totalférsvar kan Al-metoder medféra
forbattringar ur flera aspekter. For Forsvarsmakten
kan Al-system bidra till militdra operativa och taktiska
fordelar. For den administrativa verksamheten i
bide civila och militira delar av totalférsvaret kan
till exempel effektiviseringar astadkommas genom
automatisering av olika arbetsuppgifter.
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TILLAMPNINGAR AV Al

I dagens vipnade konflikter har konventionell militdr
krigforing ofta inslag av hybridkrigforing, sisom
[T-attacker eller propagandakampanjer pa sociala
media. Analys av stora mingder data frin olika
dominer blir dirmed nodvindig for att uppritthalla
en korrekt ligesbild. Anvindning av Al kan mot
bakgrund av detta ge avsevirda fordelar. Bearbetning
av sensordata och analys av underrittelser ir tva
omriden dir Al-tekniken tack vare sin formdga att
snabbt klassificera och hitta ménster i stora mingder
data limpar sig vil.

I militdira sensorsystem gor Al det mojligt att
samtidigt och pd ett integrerat sitt analysera olika
typer av sensordata, till exempel radarsignaler
och sonardata, och att med
hég hastighet dra slutsatser.
Resultaten av databehandlingen
kan sedan antingen bidra till
ett sjilvstindigt agerande hos
Al-systemet, eller anvindas
for att skapa beslutsunderlag
och rekommendationer for
minskliga beslutsfattare. Vid
strid med system i samverkan,
dir ett stort antal sensorer
samverkar med flera olika
vapensystem, kan Al-system
exempelvis bidra till att leverera
en uppdaterad helhetsbild av
snabba skeenden. 1 dagens
stridssituationer, dir kraven
pa snabba beslut hela tiden
okar, kan férmdigan till snabba analyser av stora
datamingder vara en avgdrande dverlevnadsfaktor.

For underrittelsetillimpningen erbjuder Al en
mojlighet att hitta det ovintade — den si kallade
svarta svanen” — genom analys av stora mingder
traditionella underrittelsedata i kombination med
oppen webbdata. Den totala mingden data som
produceras i dag dr inte méjlig att analysera med
traditionella metoder. Bearbetningen begrinsas
darfor ofta bade till mingden data och till ett kdnt
sammanhang. Detta minskar mojligheterna il
uppticke av oférutsedda hindelser. Historien har
gett oss flera exempel dir underrittelsearbetet inte
i tid har forutsett kommande hiandelser, diribland
Pearl Harbor och 11 september-attackerna. Al har

“Al kan bli ett kraftfullt
verktyg for att forbdttra
och utveckla formagan hos
en rad olika funktioner
inom totalforsvaret. For
Forsvarsmakten kan Al
erbjuda kvalitets- och
effektivitetsforbattringar
gdllande bade analys av
sensordata och hanteringen
av komplexa lednings- och
underrdttelseoperationer.”

potential att forbidctra sikerhetspolitiska analyser
genom att underlitta upptickten av sivil snabba
som utdragna hindelseforlopp. Med Al kan mindre
uppenbar eller till och med vid forsta paseendet
irrelevant information tas med i en analys.

Al kan bli ett kraftfullt verktyg for att forbéttra och
utveckla formdgan hos en rad olika funktioner inom
totalforsvaret. For Forsvarsmakten kan Al erbjuda
kvalitets- och effektivitetsforbattringar gillande bade
analys av sensordata och hanteringen av komplexa
lednings- och underrittelseoperationer. I andra delar
av totalforsvaret kan Al anvindas till exempel for att
uppticka avvikelser i nitverkstrafik vilka kan tyda
pa attacker mot kritisk infrastruktur sdsom el- och
vattenforsorjning. Bredden i tinkbara tillimpningar
tillsammans med forbattrings-
potentialen gor Al-tekniken
attraktiv dven av ekonomiska
skil. Det krivs dock kunskap
och personella resurser for att
realisera mojligheterna.

NYA SARBARHETER ATT
HANTERA

I takt med att utvecklingen
inom Al-omradet gir framit
véxer en oro i samhillet f6r vad
teknikutvecklingen medfér i
termer av minskad insyn i och
kontroll 6ver sjilvstyrande och
intelligenta system.

Det finns gott om exempel
pa hur sa kallade intelligenta
system” som vanligen ger goda resultat i vissa fall kan
gora anmirkningsvirda misstag. Ett exempel ir ett
automatiskt system frin Amazon som har utvecklats
for att virdera sokande till utlysta tjanster. Systemet
hade trinats i att analysera ansokningar, men efter en
tids anvindning uppticktes att det diskriminerade
kvinnliga s6kande. Anledningen till detta var helt
enkelt att det fanns si fi resuméer frin kvinnor i
de data som systemet hade trinats pa, att systemet
under triningen uppnadde storre precision om
dessa ans6kningar forkastades. Det o6nskade utfallet
belyser en aspekt av maskininldrning som ir viktig
att beakta: systemets beteende kommer att styras
av de data det har trinats pa. Om triningsdata inte
speglar den verkliga problemstillningen, si kommer



Al-baserade system emellandt att gora ovintade och
ibland synnerligen olimpliga “fel”, som i sikerhets-
kinsliga sammanhang kan f3 allvarliga konsekvenser.

Utdver denna typ av oavsiktliga misstag finns dven
exempel pa hur Al-system kan manipuleras av fientligt
sinnade aktorer. Studier har visat att med kunskap om
hur en viss Al-metod fungerar kan man manipulera
den sa att modellen ger felaktiga svar. Exempelvis kan
en, for en minsklig betraktare, omirkbar férindring
av en bild pa pixelnivd fi Al-systemet att tolka
bildinnehall helt fel. Det har iven demonstrerats att
bildigenkdnningssystem avsedda att identifiera olika
typer av trafikskyltar kan manipuleras att ge fel svar
om en skylt har forsetts med ett klistermirke pa ett
visst stille. En viktig aspekt vad giller sirbarheter ir
att mycket av Al-tekniken ir 6ppet tillginglig, vilket
innebir att dven terrororganisationer och kriminella
grupperingar kan ha tillging till de senaste metoderna
for att utnyttja svagheter i Al-system.

Mot bakgrund av exempel som ovan pigir en
debatt om de etiska aspekterna av Al-anvindning,
som bland annat handlar om méojligheten artt
utkrdva ansvar f6r beslut och handlingar utforda
av Al-baserade system. En i sammanhanget central
fraga 4r hur man ska kunna sikerstilla att Al-system
fungerar tillforlitligt och begripligt. Sikerhet kopplat
till Al 4r ett vixande forskningsomrade som studerar
fragor som exempelvis:

* Transparens — hur kan man designa intelligenta
system som samtidigt dr transparenta och gar
att forsta fér en minniska?

* Vildefinierade mal — hur kan man sikerstilla
att det mél som sitts for ett intelligent system
verkligen leder till 6nskat resultat utan allvarliga

bieffekter?

¢ Robusthet och stabilitet vid #ndrade
forutsittningar — hur kan man sikerstilla att
ovintadeforindringarisystemetsforutsittningar
(strdmavbrott, kommunikationsproblem med
mera) inte leder till allvarliga negativa effekter?

* Hantering av sarbarheter — hur kan man skapa
och trina system for att minimera risken
for felbedomningar pd grund av avsikdlig
manipulation?

For verksamheter kopplade till forsvar och sikerhet dr
det rimligen mer kritiskt an for andra verksamheter att

de Al-system som anvinds fungerar robust och utan
negativa bieffekter. I manga militira tillimpningar
dr det ocksa avgorande att systemen ir transparenta
for att det ska vara méjligt att spira och motivera de
beslut som fattas. DA fordelarna med Al ir si stora
fir man utgd ifrin att tekniken andd kommer att
anvindas bade i militdra system och i samhillskritiska
verksamheter elkraftsdistribution, hilso-
och sjukvird, och finanshandel. Det ir dirmed
nodvindigt att det inom Sveriges totalfrsvar finns
kunskap om teknikens sirbarheter och en beredskap

sasom

for mojliga incidenter.

SVERIGES FORUTSATTNINGAR | EN FORANDERLIG
VARLD
2017 genomforde Vinnova en utredning om Al:s
utveckling och potential i svenskt niringsliv och
samhille. I utredningen konstateras att svensk
Al-forskning i nulidget har "begrinsad internationell
konkurrenskraft”. Man pekar pa otillrickliga
Al-investeringar i bade strre och mindre f6retag, brist
pa statlig styrning och pa att Al-kompetens limnar
landet. Utredningen lyfter emellertid fram att Sverige
har en teknikvinlig befolkning, hog teknikkompetens,
ett utvecklat innovationssystem och att landet ligger
langt framme med IT och digitalisering. Det finns
alltsd goda grundférutsittningar for Sverige att bli en
storre aktor inom Al

En orovickande slutsats i rapporten dr att
"Omvirlden satsar mer och snabbare 4n Sverige”. Pa
sikt kan en sidan utveckling fa stora konsekvenser for
den svenska industrins konkurrenskraft, men dven
for den nationella sikerheten. Linder som ligger i
framkant pd Al-omradet kommer bland annat att
kunna skaffa sig ett informationséverlige vilket kan
forandra det sikerhetspolitiska landskapet. Pa den
internationella arenan utmirker sig Kina med stora
satsningar inom Al. Aven linder som kan sigas
vara mer jimforbara med Sverige satsar aktivt pd
Al-utveckling. Exempel pd detta dr Frankrike som
2018 lanserade en Al-satsning pd over 15 miljarder
kronor fram till 2022, och Finland som 2017 blev
forsta land i EU att ta fram en nationell Al-strategi.
I Sverige utgors den enskilt storsta Al-satsningen av
forskningsprogrammet Wallenberg Al, Autonomous
Systems and Software Program (WASP), dir en
miljard ir sirskilt reserverad for Al-forskning. WASP
ir dock ett privat initiativ, finansierat av Knut och



Alice Wallenbergs Stiftelse. Programmets inriktning
kan inte forvintas ticka svenska statens intressen,
utan WASP bér ses som ett komplement till statliga
satsningar.

Vinnovas slutsatser bor innebdra att dven den
svenska forsvarssektorn — myndigheter savil som
forsvarsindustrin — har goda grundforutsittningar att
kunna introducera mer Al-baserade system. Virt att
notera i sammanhanget dr att Al i kombination med
annan teknik skulle kunna ha en stor paverkan pa
det som linge har varit en av Forsvarsmaktens stora
utmaningar att hantera, nimligen bevakningen av ett
utstriackt och bitvis mycket glesbefolkat territorium.
Inte minst den langa kustlinjen har ur forsvars-
synpunkt varit en utmaning. Autonoma &ver- och
undervattensfarkoster i kombination med intelligenta
sensorsystem skulle kunna ge bittre forutsittningar
for grinsbevakning.

For att totalforsvarets verksamheter ska kunna ta
till sig och utnyttja Al-tekniken behovs personal med
specialistkompetens, samtidigt som kunskaperna om
Al generellt behover lyftas inom organisationerna.
Personer med utbildning inom omridet ir
eftertraktade pa den civila marknaden och dirmed
svara att rekrytera till statlig och annan offentlig
verksamhet. Lyckas man inte l6sa kompetens-
forsorjningen riskerar overforingen av Al-teknik till
forsvarsmyndigheter att férsvaras, och kunskapsgapet
mellan offentlig och civil verksamhet att 6ka 4nnu
mer.

Konkurrensen om Al-kompetens pagar inte bara
mellan privat och offentlig sektor utan dven mellan
linder. Savil svenska foretag som myndigheter
konkurrerar pd en global marknad, dir stora
loneskillnader mellan olika nationer kan leda till
kunskapsflykt fran de nationer som inte kan erbjuda
konkurrensmissiga loner eller arbetsvillkor. For att
inte Sveriges nationella sikerhet ska bli helt beroende
av utlindsk expertis ar det viktigt att agera for att
bygga upp och behilla en inhemsk kompetens inom
avancerad databehandling.

Al-KOMPETENS CENTRAL FOR SVERIGES
NATIONELLA SAKERHET

For att totalférsvaret ska kunna nyttja de moéjligheter
som Al-tekniken erbjuder och méta de utmaningar
som foljer med utvecklingen, 4r det angeliget att
kunskapen om Al 6kar inom berdrda organisationer.
Att sikerstilla kompetensforsorjningen inom ett
omrade som utvecklas snabbt, och som i hog grad ir
utsatt for internationell konkurrens, 4r en stor men
viktig utmaning for Sverige. En annan stor utmaning
for totalférsvaret och samhillet i stort r att ldra sig
hantera de nya sarbarheter som Al medfor. Sverige
har goda grundférutsittningar att ta sig an dessa
utmaningar, men att i for stor utstrickning forlita sig
pa att industrin och privata forskningsinitiativ ska ta
ansvar for frigor av nationellt intresse ér riskabelt.
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